
　
３３卷　第４期

２０１６年４月

微 电 子 学 与 计 算 机

ＭＩＣＲＯＥＬＥＣＴＲＯＮＩＣＳ＆ＣＯＭＰＵＴＥＲ
Ｖｏｌ．３３　Ｎｏ．４

Ａｐｒｉｌ２０１６

收稿日期：２０１５－０７－０８；修回日期：２０１５－０８－１３

基金项目：国家自然科学基金（６１４６２０６９）

云环境下基于动态规则的数据冗余模型的研究与实现

李海荣１，２，方中纯２

（１北京科技大学 计算机与通信工程学院，北京１０００８０；２内蒙古科技大学 工程训练中心，内蒙古 包头０１４０００）

摘　要：针对云环境下数据存储的副本管理问题，给出了基于动态规则的数据冗余模型ＩＲＤＭＤＲ（ＩｎｔｅｌｌｉｇｅｎｔＲｅ

ｄｕｎｄａｎｔＤａｔａＭｏｄｅｌｂａｓｅｄｏｎＤｙｎａｍｉｃＲｕｌｅｓ）和动态规则的学习模型，并详细介绍了模型的构成、各个部分的含义

及实现方法．最后与其他模型进行比较，总结出本模型的优点．实践证明，该模型能够优化访问代价、动态调整副本

数量，从而实现负载的动态平衡和提高系统可靠性．
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１　引言

云环境下，为了保证和提高数据的可靠性（Ｒｅｌｉａ

ｂｉｌｉｔｙ）和可用性（Ａｖａｉｌａｂｉｌｉｔｙ），经常采用冗余存储的

方式［１］，即数据产生多个副本，存储于不同服务器和

数据中心．那么，要达到数据冗余的合理性、智能性、

动态性和自适应性，就要考虑数据副本创建的时机、

位置、数量及副本之间的一致性等问题［２］，即副本管

理问题．本文主要研究如何根据分布式系统的运行状

态来动态获取副本的创建时机、数量及位置．

目前针对副本管理的模型大多数是基于某种数

学模型而建立的，如：文献［３］提出了一种伪随机数

据分布算法，文献［４］提出了一种基于概率的信任感

知型副本放置策略，等等．并且，它们主要针对某一

方面（如：访问代价、计算代价）进行副本建立和放置

的优化管理．因为在实际情况中，很难找到一种能够

兼顾多方面性能优化的数学模型．所以，本文应用人

工智能和数据挖掘的相关知识，研究多方面性能优

化的模型［５］，提出一种基于动态规则的数据冗余

模型．

２　ＩＲＤＭＤＲ模型

２．１　ＩＲＤＭＤＲ的体系结构

ＩＲＤＭＤＲ的整体架构如图１所示．
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图１　ＩＲＤＭＤＲ的体系结构

２．２　ＩＲＤＭＤＲ模型的相关定义

根据ＩＲＤＭＤＲ模型，得出如下与模型相关的

定义．

定义１　协调控制器

所有数据库节点的协调都受到协调控制器的控

制［６］．即数据库节点上的功能执行实体的启动、停

止、挂起、恢复等活动都是协调控制器向数据库节点

的协调执行实体发送命令后，数据库节点的协调执

行实体再根据本地协调规则操作功能执行实体．

定义２　局部目录

这里的目录主要用于保存用于协调用户数据库

的协调信息以及协调过程中产生的中间数据等．

定义３　网络连接程度

本文中的网络连接程度是反映两个网络节点连

接性能的物理量．具体做法是：协调控制器周期性向

数据库节点发送心跳包，此时，协调控制器把心跳包

经过的路由数和从发送到收到数据库节点回应心跳

包时的时间间隔保存到全局目录空间中，并对保存

的记录值进行统计汇总，得到网络连接程度的值．该

值是网络路径长度与连接响应时间的加权平均值．

有如下公式：

网络连接程度＝犪×网络路径长度＋犫×连接响应时间

其中，网络路径长度：在本文中取网络中的两个

节点在一段时间内通讯经过路由数的平均值；连接

响应时间：在本文中取周期性在两节点间建立连接

所需时间的平均值．由于协调系统为了探测整个系

统的网络状况，协调控制器周期性发送心跳包，数据

库节点会回应心跳包．连接时间就取从发送心跳包

到接收到心跳包回应的时间间隔．

犪，犫是加权系数，犪＋犫＝１．如果看重路径长度，

那么犪＞犫；否则，犪≤犫．

定义４　ＩＲＤＭＤＲ模型

ＩＲＤＭＤＲ是一个五元组＜ＲＲＳ，ＨＡ，ＥＡ，ＤＳ，

ＣＭＣ＞，其中，ＲＲＳ（ＲｅｄｕｎｄａｎｔＲｕｌｅＳｐａｃｅ）冗余

规则空间，它给数据冗余申请处理模块提供自动生

成申请的知识，这些知识主要是描述网络连接程度、

网络可靠性、数据库可靠性、数据库节点可靠性（机

器的物理损坏、操作系统破坏等）、基于位置的数据

库被访问频率及复制因数．

ＨＡ（ＨａｎｄｌｉｎｇＡｐｐｌｉｃａｔｉｏｎ）申请处理，它根据

规则生成数据冗余申请，然后用这个申请去匹配局

部目录中的历史申请，如果存在，那么这个申请无

效；如果不存在就把这个申请提交给协调控制器去

处理．

ＥＡ（ＥｘｅｃｕｔｉｎｇＡｐｐｌｉｃａｔｉｏｎ）申请执行，它接收

到协调控制器对本数据库节点请求数据冗余的申

请，然后匹配局部目录．如果已经冗余，自动回应协

调控制器；反之，进行数据冗余设置并把冗余关系写

入局部目录中，回应协调控制器．

ＤＳ（ＤａｔａＳｐａｃｅ）数据空间，它主要用于保存局

部目录和用户数据．

ＣＭＣ（ＣｏｍｍｕｎｉｃａｔｉｏｎＭａｎａｇｅｍｅｎｔＣｏｏｒｄｉｎａ

ｔｏｒ）通讯管理协调器，负责处理协调控制器和数据

库节点之间的通讯问题，屏蔽通讯细节．

图１中只列出了一个数据库节点上的冗余模

型，在实际的ＤＤＢＳ中，数据库节点是大于等于

１的．

３　数据冗余规则学习模型

为了生成图１中的数据冗余规则空间，建立了

数据冗余规则学习模型（以下简称学习模型）．建立

该模型的主要目的就是从网络环境、数据库活动和

分布式计算机系统环境中获取数据冗余的规则．这

些规则能够描述冗余复制因数、网络的连接程度、网

络的可靠性、数据库的可靠性、数据库节点计算机的

可靠性以及基于位置的数据访问频率等．

３．１　学习模型的体系结构

图１的ＩＲＤＭＤＲ模型中，数据冗余时机、数据

冗余位置以及数据冗余数量，可以由ＤＢＡ根据具

体需求设置，也可以由协调管理系统根据规则自动

形成数据冗余备份．那么，在理想状况下，规则必须

包含最佳的时机、最理想的位置以及最合理的冗余

备份数量．当然要达到最理想的情况是很困难的，必

须有很好的机器学习算法对大量数据库访问事务、

网络环境、数据库可靠性以及数据库物理机器的可

靠性等因素进行采样、挖掘、统计、汇总、归纳等得到

合理的规则，使系统向理想运行状态发展．

８７
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因此，为了从海量数据库访问行为信息中获取

到合理的、准确的和实用的规则，本文建立了如图２

所示的数据冗余规则学习模型．

图２　数据冗余规则学习模型

３．２　相关定义

冗余复制因数：为了提高数据表的可靠性，数据

库管理员设置数据的冗余数量．

网络可靠性：当协调控制器没有收到某个数据

库节点的回应心跳包时，把标志对应数据库节点的

网络不可靠性加１．这个数据越大，说明相应数据库

节点与协调控制器节点的网络可靠性越差．

数据库可靠性：数据库节点周期性查询本节点中

指定一个测试小表，看看是否查询成功，如果不成功就

把标志该数据库节点的数据库不可靠性加１．这个数据

越大，说明该数据库节点的数据库可靠性越差．

数据库节点可靠性：这个主要是从操作系统和

计算机物理使用情况决定的．这个可靠性难度量，由

数据库管理员手工维护即可．也可以根据计算机的

品牌、配置、使用时间和操作系统的运行状况监视，

用程序进行计算．

基于位置的数据访问频率：这是规则获取中最

重要的研究点，也是本文研究的重点，主要是从数据

库访问事务中挖掘规律，获取冗余规则．例如：某个

位置访问频率高，那么就应该在离那个位置的网络

连接程度最好的数据库节点形成冗余［８１０］．

３．３　分布式规则挖掘过程描述

在规则获取程序中，心跳包处理、数据库测试和

人机交互都比较简单．事务数据挖掘是难点，也是研

究的重点．分布式数据库系统中，数据库访问日志文

件非常庞大，要从如此庞大的数据空间中挖掘规则，

效率问题就是首要考虑的．基于这个原因，从云计算

思想出发，考虑一种基于云计算思想的海量数据挖

掘算法．目前云计算开源框架Ｈａｄｏｏｐ既是云计算

研究的基础，又是比较好的云计算基础框架．所以，

本文利用Ｈａｄｏｏｐ搭建分布式文件系统ＨＤＦＳ（Ｈａ

ｄｏｏｐＤｉｓｔｒｉｂｕｔｅｄＦｉｌｅＳｙｓｔｅｍ）
［１１］，把数据库访问日

志文件保存于ＨＤＦＳ中．然后，利用Ｈａｄｏｏｐ提供的

海量数据计算框架 ＭａｐＲｅｄｕｃｅ进行分布式数据挖

掘算法设计．

本文在从数据库访问日志文件中挖掘数据冗余

规则时，分为两个步骤：基于 ＭａｐＲｅｄｕｃｅ框架的分

布式数据处理；从处理结果中生成规则并保存到规

则空间中．

第一步：应用ＭａｐＲｅｄｕｃｅ处理海量数据

日志文件包含的内容有：访问时间、数据库名

称、表名称、ＳＱＬ语句和访问者的ＩＰ地址．根据这

些内容可以做如下的统计分析：

按照ＩＰ地址统计对数据库节点的总访问次数；

按照ＩＰ地址统计对数据表的总访问次数；

按照ＩＰ地址统计某个时间段对数据库节点的

访问次数；

按照ＩＰ地址统计某个时间段对数据表的访问

次数．

有了上面这些统计信息，就可以计算出某个ＩＰ

区域对数据的访问频率和访问高峰时间段．在访问

频率大的地区可以形成冗余备份，在访问高峰时间

段可以形成临时冗余备份．假设ＤＢＡ设置ＤＢＳ的

可靠性冗余复制因数为３，最大冗余因数为５．那么，

访问频率最高的前５个地区就应该形成冗余备份．

给出统计表的访问频率的算法，要得到访问频

率，就应该统计对这个表在一个时间段内的访问次

数．假设要统计２０１４年３月份的访问频率，那么应

用ＭａｐＲｅｄｕｃｅ处理后，得到如表１所示的数据．

表１　３月份表访问次数统计

表名称 访问该表的ＩＰ地址 ３月份访问次数

ＰＥＲＳＯＮ ２１９．２３４．９３．１７４ ３５７６２

ＰＥＲＳＯＮ ２３１．２０９．１１．２３４ ３０１２３

ＷＡＧＥ ２１９．２３４．９３．１７４ １２８１２

ＷＡＧＥ ２３１．２０９．１１．２３４ ７８２３

…… …… ……

　　第二步：生成规则

由上面的ＭａｐＲｅｄｕｃｅ算法，得到２０１５年３月

份某个ＩＰ地址对表访问的总次数，并以如下格式存

储在ＨＤＦＳ中．

（ＰＥＲＳＯＮ＿２１９．２３４．９３．１７４，４３８７１）

（ＷＡＧＥ＿２１９．２３４．９３．１７４，２８５３４）

（ＰＥＲＳＯＮ＿２１９．２３４．９３．１１，２６１８９）

９７



微电子学与计算机 ２０１６年

…………………………………………

上面的第一条数据表示，在２０１５年３月份ＩＰ地址

为“２１９．２３４．９３．１７４”的机器对ＰＥＲＳＯＮ表访问的次数

为４３８７１次（上面的算法是针对ＩＰ地址，也可以改写

成ＩＰ区域等，只要适当修改ｍａｐ函数即可）．

生成冗余规则的方法就是从存储在 ＨＤＦＳ的

结果文件中找出访问次数最高的５个区域，把离这

５个区域网络连接程度最好的数据库节点信息填写

到冗余规则中（更新冗余规则前，当然要查找是否存

在该规则）．规则格式如表２所示．
表２　自动挖掘生成的冗余规则

数据库 表名 冗余地址 原因 是否冗余 建立时间

ＵＬＴＲＡＸＰＥＲＳＯＮ
２１９．２３４．

９３．１７４
访问频繁 是

２０１５－０３－１１

１３：０２：１５

ＵＬＴＲＡＸ ＷＡＧＥ
２１９．２３４．

９３．１７４
可靠性 是

２０１５－０３－０１

１０：２３：２４

…… …… …… …… …… ……

　　上面介绍的算法得出的结果是基于ＩＰ地址进

行访问统计的，在实际系统中，这种挖掘结果需要进

一步结合ＩＰ地址位置信息，按照地理位置、网络进

行分类统计，从而得到按照地区、网络访问的频率、

次数和高峰时间段等更有用的规则．

由于分布式数据库系统是基于多数据库节点、多

种数据库类型的，因此为了达到更科学、更合理的智

能性，海量数据挖掘是非常重要的．本文的基于Ｍａ

ｐＲｅｄｕｃｅ框架的数据挖掘算法采用基于云计算的并

行算法，对海量数据的挖掘效率高、性能好．并设计成

面向接口的编程方式，这种设计的好处是可以方便增

加和修改系统中的挖掘算法，从而挖掘出更多、更合

理以及更实时的规则，提高系统的智能性、动态性和

自适应性．实践证明，该挖掘方法行之有效．

４　性能比较

传统数据冗余和本文提出的ＩＲＤＭＤＲ的性能

比较，如表３所示．

５　结束语

本文提出一种基于动态规则的数据冗余模型，

创新点在于应用挖掘出的规则动态地进行冗余管

理，使得系统向着优化访问代价、合理存储数量、优

化负载平衡和高可靠性方向发展运行．因为规则主

要来源于数据库管理员更新、网络感知执行实体以

及数据库访问事务挖掘执行实体，所以能根据数据

表３　传统数据冗余与ＩＲＤＭＤＲ的性能比较

比较

项目

传统数

据冗余
ＩＲＤＭＤＲ 评价

数 据 分

布存储

需 要 数 据

库 管 理 员

设 置 数 据

的 分 片

存储

根据数据库管理员设置

的规则或数据挖掘获取

的规则，自动进行分布

存储

自动把相关数据分

布存储到关心的数

据库节点，从而在提

高查询效率的同时

也减少冗余

数据

推送

数 据 库 管

理 员 根 据

实 际 需 要

进行设置

根据数据库管理员设置

的规则或数据挖掘获取

的规则，自动形成相关

数据的副本

减少了人为干预，提

高了整个系统的智

能性

数据

拉取

不 能 进 行

数 据 的 智

能拉取

能够根据数据库管理员

设置的规则或者数据挖

掘获取的规则、网络的

传输效率以及用户对数

据的关心程度等相关因

素智能地从对应站点拉

取数据

整个系统能够智能

地提高查询效率和

提高系统的可靠性

维 护 工

作量

大 小，如果和数据库维护

领域知识比较完善，那

么几乎不需要维护工

作量

系统自动获取维护

规则使得很多工作

能够自动完成

智能性 低 随着系统的知识库完善

程度而提高，知识库的

完善取决于数据库管理

员、系统对环境的感知

学习、数据库访问行为

的挖掘．

ＩＤＤＢＳ自动或人工

获取运行规则使得

后台运行具备智

能性

查 询 效

率 和 可

靠性

需 要 数 据

库 管 理 员

设 置 来 提

高，提高效

率 的 实 时

性差

系统智能地提高，所以

提高系统的效率的实时

性好

ＩＤＤＢＳ自动获取规

则形成查询缓冲和

可靠性冗余

动 态 性

和 自 适

应性

不具备 系统能自动识别加入的

数据库节点并做异构转

换和数据集成处理

注册到协调控制器

即可

库管理员和计算环境动态地更新，从而提高了系统

的智能性、开放性、动态性和自适应性．
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图７　新阈值函数自适应阈值与软硬阈值函数去噪对比

表１　几种方法的ＳＮＲ和ＭＳＥ

使用方法 ＳＮＲ／ｄＢ ＭＳＥ

原始含噪声信号 １．９０８６ ４７４５７７．６１４５

硬阈值函数方法 １１．１７７３ １６３２５７．６３０２

软阈值函数方法 ８．３５１４ ２２７７２４．５００２

新阈值函数方法 ２１．３３９８ １０２１７０．８５０５

新阈值函数自适应阈值方法 ２５．４３６９ ９２４９８．７３５１

５　结束语

本文为克服传统阈值去噪方法的缺点，提出了新

阈值函数．通过仿真实验对比，验证了采用新阈值函

数去噪能得到很好的消噪效果，为了进一步提高信噪

比，达到最优的去噪效果，本文又提出了将小波变换

与自适应学习相结合的算法应用到新阈值函数的去

噪中，实验证明，新阈值函数去噪效果能达到最优．

参考文献：

［１］　ＤｏｎｏｈｏＤＬ，ＪｏｈｎｓｔｏｎｅＩＭ．Ｉｄｅａｌｓｐａｔｉａｌａｄａｐｔａｔｉｏｎ

ｖｉａｗａｖｅｌｅｔｓｈｒｉｎｋａｇｅ［Ｊ］．Ｂｉｏｍｅｔｒｉｋａ，１９９４，８１（１２）：

４２５４５５．

［２］　ＤｏｎｏｈｏＤＬ．Ｄｅｎｏｉｓｉｎｇｂｙｓｏｆｔｔｈｒｅｓｈｏｌｄｉｎｇ［Ｊ］．ＩＥＥＥ

ＴｒａｎｓｏｎＩＴ，１９９５，４１（３）：６１３６２７．

［３］　曲天书．基于ＳＵＲＥ无偏估计的自适应小波阈值去噪

［Ｊ］．电子学报，２００２，３０（２）：２６６２６８．

［４］　张维强，宋国乡．基于一种新的阈值函数的小波域信号

去噪［Ｊ］．西安电子科技大学学报，２００４，３１（２）：

２９６２９９．

［５］　吴勇．基于小波的信号去噪方法研究［Ｄ］．武汉：武汉

理工大学，２００７：４１２．

［６］　张臣国．小波分析在信号降噪中的应用研究［Ｄ］．成

都：电子科技大学，２０１２：２２３６．

［７］　闫士杰，王旭，黄延龙，等．小波自适应消噪算法在微型

燃机温度检测中的应用［Ｊ］．仪器仪表学报，２００８，２９

（Ｓｕｐｐ．４）：２５２２５５．

［８］　纪峰，李翠，常霞，等．基于改进阈值函数的自适应图像

去噪方法［Ｊ］．传感技术学报，２０１４，２７（３）：２５１２５４．

［９］　蔡德尊．基于小波变换的图像去噪算法研究［Ｄ］．哈尔

滨：哈尔滨工业大学，２０１１：６７，２１２５．

［１０］罗贺．自适应小波包阈值去噪算法［Ｄ］．长春：吉林大

学，２０１４：２７３２．

作者简介：

彭继慎　男，（１９６９），博士研究生，教授，博士生导师．研究

方向为工业仪器仪表、传感器技术、自动化技术、工业过程的

计算机控制．

张志超（通讯作者）　男，（１９９１），硕士研究生．研究方向为

模式识别与智能控制、自动化技术、工业过程的计算机控制．

Ｅｍａｉｌ：１１５４５８９６１６＠ｑｑ．ｃｏｍ．

韩彦春　女，（１９８３），硕士研究生．研究方向为智能控制、电

力传动、自动化技术．

（上接第８０页）

［５］　侯孟书，王晓斌，卢显良，等，一种新的动态副本管理机

制［Ｊ］．计算机科学，２００６，３３（９）：５０５１．

［６］　ＲａｈｍａｎＲＭ，ＢａｒｋｅｒＫ，ＡｌｈａｊｊＲ．Ｒｅｐｌｉｃａｐｌａｃｅｍｅｎｔ

ｓｔｒａｔｅｇｉｅｓｉｎｄａｔａｇｒｉｄ［Ｊ］．ＪｏｕｒｎａｌｏｆＧｒｉｄＣｏｍｐｕｔｉｎｇ，

２００８，６（１）：１０３１２３．

［７］　ＦｕＸｉｏｎｇ，ＺｈｕＸｉｎｘｉｎ，ＨａｎＪｉｎｇｙｕ，ｅｔａｌ．Ｑｏｓａｗａｒｅ

ｒｅｐｌｉｃａｐｌａｃｅｍｅｎｔｆｏｒｄａｔａｉｎｔｅｎｓｉｖｅａｐｐｌｉｃａｔｉｏｎｓ［Ｊ］．

ＴｈｅＪｏｕｒｎａｌｏｆＣｈｉｎａＵｎｉｖｅｒｓｉｔｉｅｓｏｆＰｏｓｔｓａｎｄＴｅｌｅ

ｃｏｍｍｕｎｉｃａｔｉｏｎｓ，２０１３，２０（３）：４３４７．

［８］　石刘，郭明阳，刘浏，等．基于反馈机制的动态副本数量

预测方法［Ｊ］．系统仿真学报，２０１１，２２（Ｓ１），１９３２００．

［９］　林菲，张万军，孙勇．一种分布式非结构化数据副本管

理模型［Ｊ］．计算机工程，２０１３，３９（４）：３６３８．

［１０］祝家鲸，肖丹．云计算架构下的动态副本管理策略［Ｊ］．

计算机工程与设计，２０１２，３３（９）：３３６２３３６７．

［１１］王永洲．基于ＨＤＦＳ的存储技术的研究［Ｄ］．南京：南

京邮电大学，２０１３．

作者简介：

李海荣　女，（１９７６），硕士，副教授．研究方向为云存储．

方中纯（通讯作者）　男，（１９７５），博士，副教授．研究方向为

人工智能．Ｅｍａｉｌ：ｘｉａｏｆａｎｇ６１１＠１２６．ｃｏｍ．

５８


